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DRACO SIRA - SECURE IP REMOTE ACCESS



SICHERER IP-ZUGRIFF

Unternehmen sind um Menschen herum aufgebaut, die auf Daten
zugreifen, miteinander kommunizieren und Aufgaben ausfiihren
mussen — immer hdufiger auch von entfernten Arbeitsplatzen aus.
Viele Tatigkeiten lassen sich jedoch nicht praktikabel aus der Ferne
mit herkdmmlichen IP-Systemen durchfiihren. Haufig fehlt die not-
wendige Betriebssicherheit und Zuverldssigkeit.

Eine Losung hierflr bietet Draco SIRA (Secure IP Remote Access). Das
SIRA IP-Modul erméglicht hochsicheren, einfach zuganglichen und
sofortigen Zugriff auf entfernte Computer.

Die zwischen Anwender und Computer Ubertragenen Signale behal-
ten ihre volle Integritat, verfiigen ber hdchstmogliche Ubertragungs-
raten und kénnen bei Bedarf umgeschaltet werden. Entscheidend ist,
dass SIRA maximale Systemsicherheit gewahrleistet.

KVM-Technik verlangert den Abstand zwischen Computern und Be-
dienern. Zudem konnen die Anwender zwischen entfernten Quellen
umschalten und Ressourcen gemeinsam nutzen. Die SIRA IP-Lésung
ermoglicht noch grofere Entfernungen und bietet weitaus mehr Fle-
xibilitat bei der Trennung der Bediener voneinander.

SIRA ist die ideale Ergdnzung zu bestehenden tera KVM-
Installationen. Sie ermoglicht den IP-basierten Zugang zu weit
entfernten KVM-Systemen Uber lokale Netze und Weitverkehrs-
netzwerke (LAN und WAN).

BESONDERE EIGENSCHAFTEN
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)

Maximaler Schutz fiir sicherheitskritische Umgebungen
24/7-Betrieb

Sicherheits- und Redundanzoptionen

Hochste Widerstandskraft gegen Cyber-Angriffe

Bietet Fernzugriff in Echtzeit auf eine Draco tera KVM-
Matrix Uber LAN, CAN oder WAN. Remote-Benutzer
greifen Uber HTML5.0-Browser, Client-Software oder
SIRA User Station auf die Matrix zu.

Verschiedene Konfigurationsmodi
Direkter Zugriff auf einzelne Computer und KVM-Switche
IP-Zugang Uber Client, Browser oder separate User Station

Keine zusatzliche Client-Software erforderlich R488-BIPC - Draco SIRA CON, Cat X

R488-BIPCR - Cat X mit redundanter Ubertragung
R488-BIPS - Draco SIRA CON, Glasfaser
R488-BIPSR - Glasfaser mit redundanter Ubertragung

; l N SIRA Stand-Alone
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Kontaktfreies Arbeiten (Social Distancing)
Backup flir Evakuierungsszenarien

Sicher und effizient im Homeoffice

Steuerung entfernter Computer auf BIOS-Ebene

Hohe Leistungsfahigkeit

Geringer Bandbreitenbedarf; niedrige Latenz
Geringe IP-Komplexitat

Out-of-band-Betrieb

Einzelne Computer kdnnen Uber ein IP-Netzwerk per
HTML5.0-Browser, Client-Software oder SIRA User
Station aus der Ferne betrieben werden. EinschlieBlich
USB-Unterstitzung fur virtuelle Medien.

R488-BIPHHL - Draco SIRA Stand-Alone-Modul mit
nativen HDMI- und USB-Schnittstellen

:t N SIRA User Station
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Ermoglicht den Fernzugriff auf mehrere einzelne
Computer Uber ein IP-Netzwerk. Unterstlitzt mehrere
gleichzeitige Sitzung in verschiedenen Multiview-Modi.

K488-UST - Draco SIRA User Station

EINFACH UND FLEXIBEL EINSETZBAR

SIRA liefert ausgezeichnete Performance bei minimaler IP-Komplexitat:
Jeder Netzwerk-Switch wird unterstiitzt, ohne Multicast/IGMP- oder
Jumbo-Frame-Einstellungen. Die adaptive Bandbreitensteuerung
sorgt daflr, dass nie mehr Bandbreite benutzt wird, als notwendig. Die
Anforderungen zum Uberbriicken von Firewalls sind minimal.

SIRA Ubertragt Tastatur-, Audio/Video- und Maussignale mit makel-
loser Bildwiedergabe bis zu 1080p60 und 4k30 (24-Bit Farbtiefe,
4:4:4). Zur Bedienung stehen verschiedene Modi fir Einzel- und Multi-
sessions zur Auswahl. SIRA bietet die Mdglichkeit, mehrere Quellen
gleichzeitig auf einem einzigen Monitor im Quad-Split- oder Bild-in-
Bild-Modus darzustellen. Fiir noch gréRere Flexibilitat konnen Bilder
Uber mehrere Benutzermonitore verteilt und dupliziert werden.

SIRA verfligt iber mehrere eingebettete Sicherheitsebenen. Vor un-
befugtem Zugriff schitzt eine zweistufige Anmeldeauthentifizierung.
Zudem lassen sich IP-Adressen fir ein- und ausgehende Verbindungen
anonymisieren (RSA2048 und AES128/256-Bit-Verschlisselung).

Das SIRA-Betriebssystem basiert auf einer proprietdren Firmware.
Zugriffs- oder Manipulationsversuche sind daher weder tber das
Netzwerk moglich noch Uber die Benutzeroberfldache, die zusatzlich
durch eine verschlisselte Signatur geschitzt ist. Optionale redun-
dante Stromversorgung und KVM-Anschlisse erhdhen die Betriebs-
sicherheit und verhindern Systemausfalle.

Ihse



SIRA 1M1 EINSATZ

GroRe Rundfunkanstalten nutzen SIRA zur entfernten Administration und
Steuerung von umfangreichen Draco tera KVM-Systemen. Die gewohnte
Flexibilitat und der Komfort lassen sich damit noch weiter steigern.

SIRA erméglicht den Systemadministratoren den flexiblen Zugriff auf ihr
KVM-System von jedem entfernten Standort aus Uber private oder 6ffent-
liche Netzwerke unter Einhaltung hochster Sicherheitsvorkehrungen.

Einer der grofsen Flughafen, deren Leitstelle alle Kontrolloperationen per
IHSE KVM steuert, ergénzt das laufende System um SIRA CON und SIRA
User Station. Diese ermdglichen den Operatoren sofortigen Zugriff und
Steuerung des Systems, unabhangig davon, wo sie sich befinden.

Das Leitstellenpersonal tberblickt dank der Multiv Funktionalitat alle
wichtigen Daten auf einen Blick und kann in Echtzeit reagieren - ein ent-

scheidendes Merkmal in derart sicherheitskritischen Anwendungsgebieten.

Nichtige Versorger wie Elektrizitats-, Wasser-, Gaswerke und offentliche
Verkehrsbetriebe werden tblichen

steuert. Wie auch andere entscheidende Industrie
vorhe ehenen Storféllen effektiv weiterarbeiten.

SIRA ermoglicht einen Notfallbetrieb von jedem entfernten Standort aus,
um operative Aufgaben fortzufihren.
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